POLITECNICO
DE LISBOA

CADERNO DE ENCARGOS

Ajuste Direto n.° 52/2022/IPL — AQUISICAO DE
SERVICOS DE ADMINISTRACAO DE SISTEMAS
PARA A ESTeSL
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Capitulo I
Disposicoes gerais

Clausula 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia

do procedimento pré-contratual que tem por objeto principal a aquisicao de servicos de administracdo

de sistemas para a ESTeSL.

Clausula 2.2
Contrato
1 — O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2 — O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissoes tenham sido expressamente aceites pelo érgao
competente para a decisao de contratar;
b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;
¢) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario;
3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia
¢é determinada pela ordem pela qual ai sdo indicados.
4 — Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto
no artigo 99.°2 do Cddigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no
artigo 101.9 desse mesmo diploma legal.

Clausula 3.2
Prazo
O contrato mantém-se em vigor durante 3 (meses) meses, ndo havendo lugar a renovacao e tera o seu

inicio a partir de 8 de agosto de 2022 ou da data da requisicdo oficial.
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Capitulo II
Obrigacoes contratuais
Seccao I
Obrigacoes do prestador de servigos

Subseccdo I
Disposicoes gerais

Clausula 4.2
Obrigacoes principais do prestador de servigos
1 — Sem prejuizo de outras obrigacoes previstas na legislagao aplicavel, no Caderno de Encargos ou

nas clausulas contratuais, da celebragao do contrato decorrem para o prestador de servigos as seguintes
obrigagdes principais:
a) Prestacdo de servicos de administracdo de sistemas para a Escola Superior de
Tecnologia da Saude.
2 — A titulo acessoério, o prestador de servicos fica ainda obrigado, designadamente, a recorrer a todos
0s meios humanos, materiais e informaticos que sejam necessarios e adequados a prestagao do servico,
bem como ao estabelecimento do sistema de organizacao necessario a perfeita e completa execucdo

das tarefas a seu cargo.

Clausula 5.2
Conformidade e garantia técnica
1 — A entidade adjudicataria fica sujeita, com as devidas adaptagbes e no que se refere aos elementos

entregues a entidade adjudicante em execugao do contrato, as exigéncias legais, obrigacdes e prazos
respetivos aplicaveis nos termos do Codigo dos Contratos Publicos e demais legislacdo aplicavel.
2 — Os Certificados Digitais Qualificados estdo cobertos por uma garantia e manutencdo / assisténcia
técnica durante todo o periodo do contrato (3 anos), sem custos adicionais.
3 — Todos os componentes de hardware / software propostos sao cobertos por uma garantia durante o
periodo de vigéncia do contrato (3 anos).
4 — A garantia e manutencao / assisténcia técnica incluem todas as correcdes necessarias (decorrentes
de possiveis erros que possam ser detetados e respetivas atualizacdes de software), bem como
atendimento e resposta a questdes relacionadas com a instalacdao e funcionamento de todo o sistema
e atualizagdes.
Subseccao 11
Dever de sigilo

Clausula 6.2
Objeto do dever de sigilo
1 — O prestador de servicos deve guardar sigilo sobre toda a informacdo e documentagao, técnica e

nao técnica, comercial ou outra, relativa ao Instituto Politécnico de Lisboa, de que possa ter

conhecimento ao abrigo ou em relagdo com a execugao do contrato.
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2 — A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que n3ao o destinado direta e
exclusivamente a execucao do contrato.

3 — Exclui-se do dever de sigilo previsto a informacado e a documentagao que fossem comprovadamente
do dominio publico a data da respetiva obtengao pelo prestador de servigos ou que este seja legalmente
obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou

outras entidades administrativas competentes.

Clausula 7.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 anos a contar do cumprimento ou

cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres
legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio
ou da confianca devidos as pessoas coletivas.

Clausula 8.2
Protecao e tratamento de dados
1 — As partes obrigam-se a aplicar as regras relativas a protecdo das pessoas singulares no que diz

respeito ao tratamento e circulagcdo de dados, prevista no Regulamento (EU) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a Protecdo de Dados) e
demais legislacao que lhe seja aplicavel relativa a dados pessoais, durante a vigéncia do contrato e,
sempre que exigivel, apds a sua cessacao.
2 — As partes obrigam-se a efetuar o tratamento de dados pessoais de pessoas singulares que |hes
sejam transmitidos, obtidos ou dados a conhecer no ambito da execucdo do contrato, de acordo com o
disposto no Regulamento Geral sobre a Protecdo de Dados, tendo especialmente em consideracao que:
a) Os dados pessoais devem ser tratados de forma que garanta a sua seguranca € previna a sua
divulgacdo ou acesso nao autorizados, incluindo a protecdo contra a sua perda ou destruicao;
b) A recolha de dados pessoais esta limitada ao estritamente necessario para a execucao do
contrato e durante o periodo de vigéncia do mesmo;
c) Os dados pessoais recolhidos para uma finalidade especifica ndao podem ser tratados de forma
incompativel com essa finalidade;
d) Os dados pessoais sdo objeto de tratamento licito, leal e transparente, em conformidade com

a legislacdo aplicavel.

Clausula 9.2
Segurancga da Informacado e Ciberseguranca
1 — O fornecedor compromete-se em:

a) Adotar medidas técnicas e organizativas destinadas ao cumprimento dos requisitos de
seguranca previstos no Regime Juridico da Seguranca do Ciberespago e demais legislagao

aplicavel;

AJUSTE DIRETO N.°52/2022/IPL
Caderno de Encargos Pagina 3




POLITECNICO
DE LISBOA

b) Cumprir as obrigacbes em matéria de requisitos de seguranca e de notificagao de incidentes
previstos no Regime Juridico da Seguranca do Ciberespaco e demais legislagdo aplicavel;

¢) Cumprir com as medidas técnicas e organizativas para gerir os riscos que se colocam a
seguranca das redes e dos sistemas de informagao, devendo garantir um nivel de seguranca
adequado ao risco em causa, tendo em conta os progressos técnicos mais recentes, através da
utilizacdo de normas e especificacdes técnicas internacionalmente aceites aplicaveis a
seguranca das redes e dos sistemas de informacdo, sem imposi¢ao ou discriminacdao em favor

da utilizacdo de um determinado tipo de tecnologia.

Seccao II
Obrigacoes do Instituto Politécnico de Lisboa

Clausula 10.2
Preco contratual
1 — Pelo fornecimento dos servicos objeto do contrato, bem como pelo cumprimento das demais

obrigacdes constantes do presente Caderno de Encargos, o Instituto Politécnico de Lisboa deve pagar
ao adjudicatario o preco por constante da proposta adjudicada, na qual devera constar o preco base
total, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2 — O preco referido no ndmero anterior inclui todos os custos, encargos e despesas cuja

responsabilidade nao esteja expressamente atribuida ao contraente publico.

Clausula 11.2
Prego Base
Para efeitos do disposto no artigo 47.2 do Codigo dos Contratos Publicos, o preco base é fixado em €

9.939,00 (nove mil, novecentos e trinta e nove euros) acrescido de IVA a taxa legal em

vigor, para uma execucao contratual de 3 (meses).

Clausula 12.2
) Gestor do contrato
E designado, nos termos do disposto no n.2 1 do artigo 290.°-A do CCP, como gestor do contrato: Prof.

Ricardo Ribeiro.

Clausula 13.2
Condicoes de pagamento
1 — A(s) quantia(s) devidas pelo Instituto Politécnico de Lisboa, nos termos da clausula anterior,

deve(m) ser paga(s) no prazo de 30 dias apds a rececdo pelo Instituto Politécnico de Lisboa das
respetivas faturas, as quais s6 podem ser emitidas apds o vencimento da obrigagao respetiva.

2 — Para os efeitos do numero anterior, a obrigacdo considera-se vencida com a confirmacdo da
prestacdo de todos os trabalhos a desenvolver pelo prestador de servicos ao abrigo do contrato.

3 — Em caso de discordancia por parte do Instituto Politécnico de Lisboa, quanto aos valores indicados

nas faturas, deve este comunicar ao prestador de servigos, por escrito, os respetivos fundamentos,
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ficando o prestador de servigos obrigado a prestar os esclarecimentos necessarios ou proceder a
emissao de nova fatura corrigida.
4 — Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas sao pagas através de

transferéncia bancaria.

Clausula 14.2
Modificacdes objetivas do contrato
Poderao existir modificagdes objetivas do contrato, no decorrer do mesmo, respeitando-se para o

efeito o disposto nos artigos 311.9 a 315.° do CCP.

Capitulo III
Penalidades contratuais e resolucao

Clausula 15.2
Penalidades contratuais
1 — Pelo incumprimento de obrigacdes emergentes do contrato, o IPL pode exigir ao prestador de

servicos o pagamento de uma pena pecuniaria, de montante a fixar em funcdo da gravidade do
incumprimento, nos seguintes termos:
a) Pelo incumprimento do(s) prazo(s) de execucao dos servicos objeto do contrato, até 5% do
preco de adjudicacao do valor do contrato.
2 - Na determinacao da gravidade do incumprimento, a Entidade Adjudicante tem em conta,
nomeadamente, a duracao da infracdo, a sua eventual reiteracdo, o grau de culpa do Adjudicatario e
as consequéncias do incumprimento.
3 - Salvo nos casos de dolo ou negligéncia, a parte que cause danos a outra, decorrente do
incumprimento de qualquer das obrigaces do contrato, € responsavel pelo pagamento de indemnizagdo

até ao maximo de 100% do preco contratual.

Clausula 16.2
Forca maior
1 — N3o podem ser impostas penalidades ao prestador de servigos, nem é havida como incumprimento,

a nao realizagao pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso
de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do
contrato e cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.

2 — Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagOes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinacdes governamentais ou
administrativas injuntivas.

3 — Nao constituem forca maior, designadamente:
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a) Circunstancias que nao constituam forca maior para os subcontratados do prestador de
servigos, na parte em que intervenham;
b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;
c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatdria ou
de outra forma resultantes do incumprimento pelo prestador de servigos de deveres ou 6nus
que sobre ele recaiam;
d) ManifestacOes populares devidas ao incumprimento pelo prestador de servicos de normas
legais;
e) Incéndios ou inundacdes com origem nas instalagbes do prestador de servigos cuja causa,
propagacao ou proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;
f) Avarias nos sistemas informaticos ou mecéanicos do prestador de servicos ndo devidas a
sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
4 — A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.
5 — A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga

maior.

Clausula 17.2
Resolucao por parte do contraente publico
1 — Sem prejuizo de outros fundamentos de resolugao previstos na lei, o Instituto Politécnico de Lisboa

pode resolver o contrato, a titulo sancionatorio, no caso de o prestador de servicos violar de forma

grave ou reiterada qualquer das obrigacdes que Ihe incumbem, designadamente nos seguintes casos:
a) Nao seja cumprido em mais de dez dias do prazo do contrato.

2 — O direito de resolucao referido no nimero anterior exerce-se mediante declaragao enviada ao

prestador de servicos.

Clausula 18.2
Resolucao por parte do prestador de servigos
1 — Sem prejuizo de outros fundamentos de resolugao previstos na lei, o prestador de servigos pode

resolver o contrato quando:
a) Qualquer montante que Ihe seja devido esteja em divida ha mais de 60 dias ou 0 montante
em divida exceda 50% do preco contratual, excluindo juros;

2 — O direito de resolugdo € exercido por via judicial, nos termos da Clausula 13.2,
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3 — Nos casos previstos na alinea @) do n.° 1, o direito de resolucdo pode ser exercido mediante
declaracgdo enviada ao Instituto Politécnico de Lisboa, que produz efeitos 30 dias apds a recegao dessa
declaragao, salvo se este ultimo cumprir as obrigacbes em atraso nesse prazo, acrescidas dos juros de
mora a que houver lugar.

4 — A resolugdo do contrato nos termos dos nimeros anteriores nao determina a repeticao das
prestacoes ja realizadas pelo prestador de servicos, cessando, porém, todas as obrigacdes deste ao
abrigo do contrato.

Capitulo IV
Resolucao de litigios

Clausula 19.2
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do tribunal

administrativo de circulo de Lisboa, com expressa rendncia a qualquer outro.

Capitulo vV
Disposicoes finais

Clausula 20.2
Subcontratacao e cessdao da posicao contratual
A subcontratacdo pelo prestador de servicos e a cessao da posicao contratual por qualquer das partes

depende da autorizacdo da outra, nos termos do Cddigo dos Contratos Publicos.

Clausula 21.2
Comunicagoes e notificacoes
1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacoes entre

as partes do contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.

2 — Qualquer alteracdo das informagdes de contacto constantes do contrato deve ser comunicada a
outra parte.

Clausula 22.2
Contagem dos prazos
Os prazos previstos no contrato s3o continuos, correndo em sabados, domingos e dias feriados.

Clausula 23.2
Legislacao aplicavel
O contrato é regulado pela legislacdo portuguesa.
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ESPECIFICACOES TECNICAS

ESCOLA SUPERIOR DE TECNOLOGIA DA SAUDE DE LISBOA

L.

a.

Caracterizacdo e descricao dos sistemas e equipamentos existentes
Servidores:
Sistemas Linux — Fedora, CentOS, Ubuntu;

Microsoft — Windows server 2000 e posteriores, SQL Server 2008 e posteriores. Do

ponto de vista dos Windows Servers, sdao usados praticamente todos os ROLES, destacando-

se: File Server, Active Directory Domain Management, Backup Server.

Plataformas:

Moodle

REDCap

Open Journal System
Open Conference System
OCS InventorypenKM
OpenkKM

Consola AVG

GLPI

Equitrac

Sistemas Operativos Cliente:

Windows 95 e posteriores;

Linux Ubuntu;

Mac OSx 10.6, Mac OSx 10.7, Mac OSx 10.8, Mac OSx 10.9.

Sistemas de Producao:

Office — 2003, 2007, 2010, 2013 e outras versdes que venham a ser disponibilizadas;
SPSS — 21, 22, 23 e outras versdes que venham a ser disponibilizadas;

Sistema de gestdo de impressoras - Equitrac;

Metragest/doctor;

OpenVPN;

Antivirus — Panda;

Adobe;

SiGES;
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. SAP GUI

. Virtualizacao: VMWare, Hyper-v.

e. Persisténcia de dados:

) Cobian Backup 11 Gravity;

J Active Disaster Recovery Plans;

. Batch Processing.

f. Parque informatico:

) Aproximadamente 300 computadores e portateis, que trabalham maioritariamente em

sistema operativo Windows, e com os softwares ja descriminados;

) Polo técnico com central telefénica e trés bastidores de servidores, com os respetivos
componentes;
) 6 bastidores de voz e dados, com os respetivos componentes.

Nota: as intervencdes no polo técnico e nos bastidores nao incluem o equipamento de rede

ativo, cuja gestdo esta excluida do presente caderno de encargos.

II - Caracterizacao do servigo Pretendido
Servico com dois postos de trabalho, um de Administrador de Sistemas e outro de Técnico de
Sistemas que se destinam a prestar suporte técnico “onsite” de acordo com as necessidades

apresentadas pela ESTeSL:

1. Sistemas:

. Gestao dos sistemas de rede existentes, incluindo configuracdao de acessos e gestdo
da permissdo dos utilizadores e apoio aos utilizadores na ligacao a rede WiFi, recorrendo por
vezes a configuracdes nos dispositivos pessoais dos utilizadores;

. Levantamento de necessidades e acompanhamento da instalacao de aplicacoes e

obras de infraestrutura que ocorram;

. Apoio a rede de comunicagdo de voz da ESTeSL, incluindo VoIP na vertente cliente.
2. Administracao de Sistemas (software e hardware), nomeadamente:

. Gestdo de Active Directory;

. Apoio a gestdo de software de gestao documental, incluindo o Lotus Notes;

. Gestdo de dados, incluindo responsabilidade de realizacdo de backups e atribuicao de
cotas;

J Gestdo e administragao dos servidores existentes, efetuando a sua manutencao e

dando suporte a reparacao/ substituicdo dos mesmos;
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) Levantamento de necessidades de virtualizacao de maquinas/servidores;
. Identificagdo da necessidade de renovagao de garantias de licenciamento de

Hardware e Software existentes;

. Administracao de todos os Sistemas descritos em cima;

. Apoio técnico a bases de dados de paginas ou aplicacdes web;

) Gestdo e administragdo dos diferentes aspetos de seguranga dos servigos acima
descritos;

. Gestao do sistema de antivirus;

. Apoio a gestdo de mailing lists;

) Participacdo na escolha de ferramentas de gestao e analise ou outras e proceder a

sua implementagdo e gestao em conjunto com o Departamento de Sistemas de Informacao e
Comunicagdes (DSIC);

. Apoio aos processos de selegdo e instalagdo, configuracao e manutencao de
diferentes sistemas operativos e de software de aplicagOes;

) Avaliar as necessidades em termos de equipamento informatico (hardware), da sua
quantidade, das suas caracteristicas, bem como da reparacdo dos mesmos e propor solucoes
adequadas as necessidades da unidade organica em conjunto com o DSIC;

J Apoio a gestdo do parque de equipamento de cdpia e impressao da unidade organica,
incluindo na definicao de utilizadores, na atribuicao de cotas e na monitorizagao dos
equipamentos;

. Gestao do equipamento de impressao dos estudantes: definicao de utilizadores,

confirmacdo de créditos pré-pagos, monitorizacao do equipamento.

3. Gestao de sistemas de informagao:
. Manter servidores de paginas e sistemas de informagao nas tecnologias web;
. Apoio técnico ao software de gestdo da pagina base da ESTeSL e de outras de

suporte ao funcionamento da ESTeSL, construidos em CMS Drupal, Joomla e Wordpress;
. Moodle: criagao de unidades curriculares e atribuicdo aos respetivos docentes; gestao

de utilizadores sem email institucional (pertencentes aos estudantes ou docentes).

4, Resolucdo Diaria de Problemas (Helpdesk):

. Despiste e diagnostico de avarias no hardware do parque de maquinas instalado;

. Configuracao de hardware;

. Manutengado das aplicagOes e Sistemas Operativos disponibilizados nos perfis de cada
utilizador;

J Ligacdo e configuracao de periféricos em rede (equipamentos de reproducdo de

documentos, scanners, entre outros);
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) Ligacao, instalacao e configuracdo de equipamentos novos de forma a aceder aos

sistemas ja existentes na ESTeSL;

) Atualizagao de perfis e de utilizadores no sistema;

) Gestao dos perfis de utilizadores e respetivas palavras passe;

. Atualizagao de Antivirus;

) Apoio ao utilizador sobre contas de email institucionais (ipl.pt);

. Apoio na triagem de problemas reportados pelos utilizadores na utilizacdo dos servigos

de rede disponibilizados pelo IPL (VPN, eduroam, e-mail, etc.) e encaminhamento dos

mesmos, devidamente documentados para o suporte IPL, caso se revele necessario.

Os servigos cobertos por este contrato serdo prestados por dois postos de trabalho que
garantirao a realizacdo de 40 horas semanais, com horarios desfasados de entrada, saida e
hora de almogo entre eles, de forma a garantir ininterruptamente o periodo abaixo:

- Dias Uteis — de 22 a 62 feira: das 08:00 as 19:00 horas.

Mediante situacOes pontuais previamente identificadas, pode haver a necessidade de ajustar
um dos horarios ou de realizar procedimentos de rotina nao presenciais (a distancia, mediante

ferramentas disponibilizadas pelo IPL), estando estas situacdes englobadas no contrato.

Todos os trabalhos de manutencao, que provoquem impacto no funcionamento nos diferentes
servicos, terao de ser previamente comunicados a ESTeSL e ao DSIC e, se necessario,
executados fora do horario normal de funcionamento da ESTeSL, consoante a avaliagdo

realizada.

Devera ser apresentado mensalmente um relatdrio de todos os pedidos de assisténcia,
incluindo n.° de pedidos por areas de intervencado e tempos maximos, médios e minimos de

resposta.

A aquisigdo de material de software e hardware, para além do estritamente necessario a
manutengao dos equipamentos, serd sempre sujeita a consulta prévia a efetuar pela ESTeSL e
a parecer do DSIC/IPL.

Para coordenacdo global dos servigos de informatica do IPL, quaisquer decisdes técnicas ou
de estratégia de implementacdo de sistemas e servicos a realizar no ambito deste caderno de
encargos terdo, para além da anuéncia do Presidente da ESTeSL, de terem em conta parecer

e coordenacdo dos servicos do DSIC/IPL.

AJUSTE DIRETO N.°52/2022/IPL
Caderno de Encargos Pagina 11




POLITECNICO
DE LISBOA

Por motivos de conflito de interesse, a entidade selecionada no ambito deste contrato fica
automaticamente excluida da participacao em quaisquer concursos para aquisicdo de bens e
servicos ou outros em que esteja envolvida enquanto utilizador ou gestor, no ambito das
fungbes acima descritas. Restrigles idénticas aplicar-se-ao a entidades em que seja

identificada qualquer outra relacdo de conflito de interesse.

Devera ser apresentado um tarifario de assisténcia técnica, para o caso de haver necessidade

de existirem intervencdes fora do horario de funcionamento acima definido.

AJUSTE DIRETO N.°52/2022/IPL
Caderno de Encargos Pagina 12




